Cyber-Versicherung Unternehmen HDI

PRODUKTE: CYBER+, CYBER+ SMART

Informationsblatt zu Versicherungsprodukten
HDI Versicherung AG / Osterreich

Dieses Produktinformationsblatt ist ein kurzer Uberblick. Es ist daher nicht vollstandig. Die vollstandigen Informationen finder Sie in den
Vertragsunterlagen (Versicherungsangebot, Versicherungspolizze und Versicherungsbedingungen). Damit Sie umfassend informiert sind, lesen Sie bitte
alle Unterlagen durch.

Um welche Versicherung handelt es sich?
Es handelt sich um eine Cyber-Versicherung gegen bestimmte Informationssicherheitsverletzungen.

P/ Wasist versichert? Q Was ist nicht versichert?
J Der Versicherungsschutz umfasst im Rahmen der pro Anspriiche aufgrund von:
Versicherungsfall und -periode vereinbarten Versicherungs- X vorsatzlicher Herbeifiihrung eines Versicherungsfalles und/
summe, Sublimits und Selbstbehalten folgende Leistungen: oder wissentlicher Pflichtverletzung

X vertraglich ibernommener Haftungen, die iiber den

Versicherungsschutz fiir Drittschaden (Vermdgensschaden), B R

d. h. Priifung der Haftpflichtfrage, Abwehr unberechtigter

Schadenersatzanspriiche und Freistellung von gerechtfertigten X Verletzungen von Immaterialgilter-, Kartell- und
Schadenersatzverpflichtungen, einschlieBlich (je nach Wettbewerbsrecht und anderen Formen von geistigem
vereinbartem Deckungskonzept): Eigentum oder Betriebs- und Geschaftsgeheimnissen
X Finanztransaktionen, Lizenzen, Auswirkungen auf den
v Mitver;icherung vertraglicher Freis_tellungsverpflichtungen Boérsekurs des Versicherten
ge.genu.berAuftragsdaten \{erarbelt?nden.Stellen . X vor Vertragsbeginn bekannten Schadensumsténden
J mgfg%ﬁgﬁg%&gggﬁfngg;{iYﬁéﬁenthmung stttz X Stdrungen der Energie- und Kommunikationsversorgung
¥ Vertragsstrafen wegen Verletzungen von PCl-Daten- X Dl.skrlmlnlerung, ?elamqung u-a. i
sicherheitsstandards X Krieg und hoheitlichen Eingriffen, Sanktionen und Embargos
¥ Verteidigung in Datenschutzverfahren X fehlerhafter Darstellung der finanziellen/wirtschaftlichen
¥ Erstattung von BuBgeldern wegen Datenschutzverletzung -Sltuatlon BV )
(soweit rechtlich zuliissig) 3 inden Verkehr gebrachten Produkten, Arbeiten oder
Der Versicherungsschutz fiir Eigenschaden umfasst notwendige soikilyen (b g el Vs ieiia
und angemessene:
¥ Kosten fiir forensische Untersuchungen
¥ Kosten fiir Benachrichtigung von Betroffenen und
Datenschutzbehérden
¥ Kosten der Offentlichkeitsarbeit im Krisenfall
¥ Kosten fiir Kredit-Uberwachungsdienstleistungen . . - .
¥ Kosten fiir die Wiederherstellung von Daten und Software E \C/ilbt.ef] Elnschra?]ktsn?gen beim
¥ (yberVertrauensschdden durch auBenstehende Dritte ersicherungsschutz:
¥ Entschadigung des durch eine Betriebsunterbrechung ' Besondere Ausschliisse gelten fiir Wiederherstellung
entstandenen Ertragsausfallschadens und Betriebsunterbrechung, z.B. nicht berechtigte

Datennutzung, geplante Abschaltungen, vor Vertrags-
beginn bekannte Méngel oder iiber die Wiederherstellung
hinausgehende Verbesserungen.

Bei Verletzung der vertraglichen Verpflichtungen entfallt
der Versicherungsschutz ganz oder teilweise.

Die Leistungen fiir alle innerhalb einer

Je nach vereinbartem Deckungskonzept kdnnen einzelne
Deckungsbestandteile sublimitiert, standardmaBig umfasst oder
als Erweiterung hinzuwahlbar sein. Optional sind z.B.:

¥ Inanspruchnahme von Cloud-/IT-Dienstleistungen (Haftpflicht

und/oder Betriebsunterbrechung) Versicherungsperiode eingetretenen Versicherungsfalle
¥ Erfiillungs- und Nacherfiillungsanspriiche sind kumuliert mit der vereinbarten Versicherungssumme
¥ Technische Probleme (Wiederherstellung und/oder begrenzt.. )
Betriebsunterbrechung) ' In der Polizze angefiihrte Regelungen zu
¥ Cyber-Vertrauensschdden durch mitversicherte Personen Ruckwartsversmherupg, Nachmeldefnst"und .
) ) Umstandsmeldung fiir Haftpflichtanspriiche sind zu
¥ Vertrags- und Konventionalstrafen (Betriebsunterbrechung) beachten.
' Cyber-Straf-Rechtsschutz ! Besonders Ausschliisse fiir Schéden von Versicherten
¥ (yberermdgensschaden-Haftpflicht fiir Unternehmensleiter untereinander sind zu beachten.
(D&0)
¥ (yber-Spionage von Betriebs- oder Geschéftsgeheimnissen
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@ Wo habe ich Versicherungsschutz?

¥ Die Cyber-Versicherung bietet weltweiten Versicherungsschutz, soweit rechtlich zul3ssig.

Welche Pflichten habe ich?

*  Sieinformieren HDI vollstandig und ehrlich vor Vertragsabschluss und wéhrend der Vertragslaufzeit iber bestehende Risiken, maBgebliche
Anderungen wie z.B. die erstmalige Beauftragung einer mit der Verarbeitung von Daten Dritter betrauten, externen Stelle und sonstige
pramienrelevante Faktoren wie z.B. die Umsatzbasis.

e Einen Schadenfall, gegen Sie erhobene Anspriiche sowie die Einleitung behdrdlicher oder gerichtlicher Strafverfahren melden Sie HDI
unverziiglich.

e  Dem Beratungsunternehmen ist die Feststellung von hinreichenden, tatsachlichen Anhaltspunkten einer Informationssicherheitsverletzung
unverziiglich zu melden.

e BeiEintritt eines Schadens sorgen Sie nach Maglichkeit fiir die Abwendung bzw. Minderung des Schadens.

e BeiderFeststellung der Hohe eines Schadens und seiner Folgen beantworten Sie ehrlich alle Fragen der HDI. Sollten Anspriiche gegen Sie
geltend gemacht werden, erkennen Sie diese nicht an. Sie erteilen dem Anwalt der HDI eine Vollmacht, um Ihre Interessen zu wahren.

e AufWunsch von HDI nehmen Sie an einem Risikodialog (Gesprach iiber Ihre IT-Sicherheitsstandards) teil und machen wahrheitsgemale
Angaben.

e Sie tragen dafiir Sorge, dass die von den Versicherten genutzten IT-Systeme und die Weitergabe von Daten mit dem jeweiligen Stand der
Technik entsprechenden Sicherheitsvorkehrungen geschiitzt sind. Dies gilt auch fiir den Fall der Ausgliederung von IT-Systemen (z.B. Cloud) an
Dritte.

e Sie schlieBen mit dem in der Polizze genannten Beratungsunternehmen einen Beratervertrag ab.

Wann und wie muss ich bezahlen?

Die Pramie ist grundsatzlich jahrlich im Vorhinein zu zahlen. Eine vierteljahrliche oder monatliche Zahlungsweise und die
Zahlungsart (z.B. Zahlungsanweisung per Zahlschein oder online, Einzugsermachtigung) sind vertraglich zu vereinbaren.

Wann beginnt und endet der Versicherungsschutz?

Der Beginn des Versicherungsschutzes ist in der Versicherungspolizze angegeben. Voraussetzung fiir den Versicherungsschutz ist die rechtzeitige
und vollstandige Bezahlung der ersten Versicherungspramie.

Bei einer Vertragsdauer von einem Jahr und langer, verlangert sich der Vertrag automatisch um jeweils ein weiteres Jahr, wenn Sie oder wir ihn nicht
kiindigen.

Pramienriickstande kdnnen eine Kiindigung des Versicherungsvertrages oder den Verlust des Anspruchs auf Leistungen zur Folge haben.

m Wie kann ich den Vertrag kiindigen?

Sie oder wir kénnen den Vertrag zum Ende der vereinbarten Dauer kiindigen (das muss spatestens drei Monate vorher geschehen).

Dariiber hinaus kann der Vertrag aus weiteren Griinden z.B. im Schadenfall vorzeitig gekiindigt werden.

Aus Griinden der Lesbarkeit wurde darauf verzichtet, geschlechtsspezifische Formulierungen zu verwenden. Soweit personenbezogene
Bezeichnungen nur in mannlicher Form angefiihrt sind, beziehen sie sich auf Manner, Frauen und Diverse in gleicher Weise.
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