HDI Versicherung AG
SMTP Transport Layer Security (TLS)

Diese Vereinbarung soll die E-Mail-Kkommunikation in der taglichen Arbeit zwischen HDI Versicherung
AG und dem Vertriebspartner vereinfachen. Es wird allerdings ausdrtcklich darauf hingewiesen, dass
fur die Ubertragung von besonderen Kategorien personenbezogener Daten aus datenschutzrechtli-
chen Griinden die TLS-Ubermittlung nicht ausreichend ist, und diese daher nur verschliisselt geschickt
werden durfen.

1. Business Partner Kontakt Information

Firma

Firmenname *

Adresse *

Technischer Kontakt 1

Name *

E-Mail-Adresse *

Telefon *

Technischer Kontakt 2

Name

E-Mail-Adresse

Telefon

2. HDI Versicherung AG Kontakt Information

Technical Contact

Team HDI Versicherung AG - IT Betrieb
E-Mail-Adresse servicedesk@hdi.at

Telefon +43 (0) 509 05 501 911

3. Anforderung

Information zur Anforderung

Angefordert durch: *

Datum der Anforderung *

Datum der Implementierung *
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4. TLS vom Business Partner an HDI Versicherung AG

Alle eingehenden gateways der HDI Versicherung AG sind so konfiguriert, dass sie TLS-
VerbindungenstandardmaBig akzeptieren (opportunistic TLS). Somit sendet jeder Business Partner - sofern er
unterstltzt - seine E-Mails zur HDI Versicherung grundsatzlich Gber TLS (STARTTLS command) ohne jeglicher

Konfiguration.
Um sicher zu stellen, dass alle E-Mails, die zur HDI Versicherung gesendet werden, verschllsselt sind, muss der

Business Partner sein eigenes Gateway so konfigurieren, dass TLS Uber SMTP erzwungen wird, wenn E-Mails
an folgende Domanen geschickt werden:

HDI Versicherung AG TLS Information

Domain list far TLS Hdi.at
Gateways mail.hdi.at:25
TLS certificate CN *hdi.at

TLS certificate issuer CA DigiCert Inc
URL: https:;//www.digicert.com/digicert-root-certificates.htm

5. TLS von HDI Versicherung AG an Business Partner

Um TLS tber SMTP from HDI Versicherung an den Business Partner zu erzwingen, braucht HDI Versi-
cherung AG einige Informationen wie die Doméane oder die TLS Konfiguration des Business Partners.

Bitte stellen Sie uns diese Informationen zu Verfiigung:

Business Partner TLS Information

Domain list far TLS *

Gateways *

TLS certificate CN *

TLS certificate issuer CA * Bitte geben Sie den CA-Namen und die URL fiir den Download des 6f-
fentlichen CA-Schlissels an:

Name:
URL:

6. Kommentar
Wenn sie uns etwaige Informationen zu Verfiigung stellen wollen, finden Sie hier die Mdéglichkeit

Ihr Kommentar

7. Legende

*  Pflichtfelder
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